REGULAMIN
KORZYSTANIA Z
KOMPUTEROW,
TELEFONOW
KOMORKOWYCH |
TABLETOW

SL.UZBOWYCH

PODMIOT PPK PYRZYCE




POSTANOWIENIA OGOLNE

§1

Pojecia uzyte w regulaminie:

Pracodawca — PPK Pyrzyce,

Pracownik — osoba fizyczna pozostajgca w stosunku pracy z Pracodawca,

ASI — Administrator systemow informatycznych (informatyk),

stuzbowa poczta elektroniczna — stuzbowa skrzynka e-mailowa o adresie e-mail z

domeng @ppkpyrzyce.pl

§2

1. Niniejszy regulamin ustala zasady:

korzystania z komputerow, telefonow komodrkowych i tabletow stuzbowych,
monitorowania pracy pracownikow przy wykorzystaniu komputerow, telefonow
komoérkowych i tabletow stuzbowych,

korzystania ze stuzbowej poczty elektronicznej,

nadzoru nad bezpieczenstwem sieci informatyczne;j.

2. Celem wdrozenia Regulaminu jest zachowanie réwnowagi pomig¢dzy uzasadnionym

interesem pracownika do ochrony jego prywatnosci, a prawem do ochrony tajemnic i

mienia Pracodawcy, a w szczeg6lnosci:

poprawa jako$ci i1 zgodnosci z procedurami obowigzujacymi u Pracodawcy -
wykonywania pracy przez pracownikow,

zabezpieczenie uzasadnionych intereséw Pracodawcy,

ochrona tajemnicy stuzbowej Pracodawcy,

zabezpieczenie danych oraz mienia Pracodawcy.

3. Niniejszy regulamin uwzglednia prawo do prywatnosci Pracownika uregulowane w:

Konstytucji RP — prawo do prywatnosci art. 30, art. 31 ust. 1 i 2, ust. 47, ust 51,
Kodeksie Cywilnym — ochrona dobra osobistego, jakim jest prywatnos¢ w zakresie
przepisow art. 23 1 art. 24,

Kodeks Pracy — obowigzek poszanowania godnosci i innych dobr osobistych
pracownika wynikajacych z art. 111,

Przepisy o ochronie danych osobowych.

KORZYSTANIE Z KOMPUTEROW SLUZBOWYCH

§3

1. Zabronione jest wykorzystywanie przez pracownika komputera, telefonu komorkowego lub
tabletu stuzbowego do celow prywatnych. W szczegdlnosci zabronione jest instalowanie i



wykorzystywanie jakiegokolwiek oprogramowania bez wiedzy 1 udzialu o0s6b
odpowiedzialnych za tego rodzaju czynnosci u Pracodawcy.

2. Dostgp do Internetu powinien odbywaé si¢ wylacznie za posrednictwem Srodkéw i
rozwiazan dostarczonych przez PPK Pyrzyce. Zabronione jest zestawianie indywidualnych
potaczen z Internetem przez poszczego6lnych pracownikdéw przy wykorzystaniu modemow
lub innych urzadzen dostepowych.

3. Hasta dost¢gpu nie mogg by¢ zapisane i pozostawione przy komputerze lub tablecie w
dostgpnym miejscu.

4. Zabroniony jest dost¢p do stron WWW zawierajacych obrazliwg zawarto$¢ (np. strony
pornograficzne, propagujace rasizm itp.). PPK Pyrzyce ma prawo blokowaé strony
internetowe zawierajace obrazliwag zawartos$¢.

5. Oprogramowanie uzywane do przegladania Internetu jest dostarczane wylacznie przez PPK
Pyrzyce i zatwierdzane przez Administratora. Wszystkie dostgpne uaktualnienia z
dziedziny bezpieczenstwa sa regularnie instalowane na komputerach pracownikow
korzystajacych z Internetu. Ze wzgledu na negatywny wplyw na bezpieczenstwo systemu
poszczegbdlne komponenty stron internetowych moga by¢ blokowane lub ograniczane do
znanych Zrédet.

6. Dostep dla celow stuzbowych do ptatnych ustug internetowych (takich jak subskrypcje
fachowych czasopism w formie elektronicznej, wyniki badan marketingowych itp.) nie
moze odbywac si¢ przy uzyciu prywatnych kont pracownikdéw za posrednictwem systemu
informatycznego PPK Pyrzyce. Przed uzyciem powyzszych ustug PPK Pyrzyce jako firma
musi oficjalnie wykupi¢ do nich dostep.

7. Dzialania Pracodawcy zmierzajace do poprawy jakos$ci pracy z komputerem polegajace w
szczegllnosci na eliminowaniu mozliwosci pobierania okreslonych danych z Internetu,
odcigzeniu sieci informatycznej poprzez ograniczenie mozliwosci transferu danych z lub
do komputera pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostepu
do nielegalnej tresci oraz kontroli antywirusowej nie wymagaja zgody Pracownika.

8. Stanowiska komputerowe muszg byl zablokowane lub wylgczone, gdy stanowisko pracy
nie jest uzytkowane. Przy odejsciu od komputera pracownik zobowigzany jest do jego
zablokowania poprzez np. uzycie klawiszy (znak Windows + L).

9. Wymagane jest ustawienie wygaszacza ekranu na wszystkich urzadzeniach. Urzadzenia
powinny sie blokowa¢ po maksimum 10 minutach. Odblokowanie powinno by¢ mozliwe
dopiero po podaniu hasta.

§ 4

Pracownik uzywajacy komputera przenosnego, telefonu komorkowego lub tabletu
zobowigzany jest do:

e transportu komputera w sposob minimalizujacy ryzyko kradziezy lub zniszczenia, a w
szczegOlnosci: transportowania komputera lub tabletu w bagazu podrecznym, nie
pozostawiania komputera lub tabletu w samochodzie, przechowalni bagazu, itp.,

e przenoszenia komputera w torbie przeznaczonej do przenoszenia komputerow
przenosnych,



przenoszenie tabletu w etui przeznaczonym do przenoszenia tabletow,

przenoszenie telefonu komorkowego w etui przeznaczonym do tego celu,

korzystania z komputera, telefonu komorkowego lub tabletu w sposdéb minimalizujacy
ryzyko podejrzenia danych przez osoby nieupowaznione, w szczegdlnosci zabrania si¢
korzystania z komputera w miejscach publicznych i w $rodkach transportu publicznego,
nie zezwalania osobom nieupowaznionym do korzystania z komputera przenosnego,
telefonu komoérkowego lub tabletu, na ktorym przetwarzane sg dane osobowe,
zabezpieczania komputera przenosnego, telefonu komorkowego lub tabletu hastem i
blokowanie dost¢pu przed uzyciem przez osoby postronne,

kopiowania danych osobowych przetwarzanych na komputerze przeno$nym do systemu
informatycznego w celu umozliwienia wykonania kopii awaryjnej tych danych,
umozliwienia, poprzez podtagczenie komputera do sieci informatycznej administratora,
aktualizacji wzorcow wirusOw w programie antywirusowym,

utrzymania konfiguracji oprogramowania systemowego w sposOb wymuszajacy
korzystanie z haset,

wykorzystywania hasel odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi
tworzenia hasel w systemie informatycznym przetwarzajagcym dane osobowe,

zmiany hasel zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego
dane osobowe.

§5

Zabrania si¢ pracownikom korzystajacym z Internetu nastepujacych praktyk:

przegladania oraz $ciggania materiatow o tresciach pornograficznych lub prawnie
zakazanych,

prowadzenia rozmow przez Internet

prowadzenia gier sieciowych,

uprawiania hazardu 1 udzialu w grach losowych

wyrazania osobistych opinii jako opinii placowki,

wyrazania lub przesytania nieprzyzwoitych uwag lub propozycji,

Sciggania programow komercyjnych z naruszeniem praw autorskich,

Sciggania programéw lub plikow elektronicznych bez odpowiedniej ochrony
antywirusowej,

umyslnego zaktdcania normalnej pracy urzadzen dostgpowych do Internetu,
uczestniczenia w czynno$ciach, ktore powoduja zator lub zaktdocenia w pracy sieci
komputerowej placowki oraz innej dziatalno$ci naruszajacej dobre imi¢ placowki.



10.

11.

12.

13.

14.

POLITYKA HASEL

§6

Przed przekazaniem do uzytkowania systemow informatycznych konieczna jest zmiana
wszystkich haset domys$lnych ustawionych przez dostawce lub ich zablokowanie.
Wszystkie systemy informatyczne powinny umozliwia¢ ustalenie minimalnej dlugosci
hasta, okresu maksymalnej waznos$ci hasta oraz uniemozliwia¢ powtoérne wykorzystanie
tego samego hasta.

Oprogramowanie systemowe nie moze wyswietla¢ hasta jawnym tekstem na monitorze
komputera.

Oprogramowanie nie moze przechowywac ani zapisywac hasta w postaci jawnego tekstu.
Hasta nie mogg by¢ zapisywane i pozostawione przy komputerze czy innym dostepnym
miejscu. W szczeg6Olnosci zabronione jest umieszczanie hasel w treSci skryptow
systemowych i programow.

Pracownik ma obowigzek stosowa¢ hasta trudne do odgadnigcia. Standardowa dtugosc¢
hasta minimum 8 znakéw w tym duza litera, cyfra lub znak specjalny.

Pracownicy nie moga uzywac haset takich samych lub podobnych do uzywanych przez nich
poprzednio.

Pracownicy nie powinni uzywac¢ haset opartych na ciggu znakéw ulegajacych zmianie w
zaleznosci od daty lub innego przewidywalnego czynnika.

Hasta nie powinny by¢ wpisywane w obecno$ci osob trzecich, jesli moga one zauwazy¢
tre$¢ wpisywanego hasta.

Bez wzgledu na okolicznosci, hasta nie wolno ujawniaé. W szczeg6lnosci nie nalezy go
ujawnia¢ przez telefon lub poczt¢ elektroniczng osobom, ktére moga podawac si¢ za
pracownikoOw pomocy techniczne;.

Hasta pozostajg tajne, kazdy pracownik jest zobowiazany do zachowania w tajemnicy
swego hasta, takze po jego zmianie.

Wymagana jest zmiana hasta co 30 dni. Za zmian¢ hasta odpowiedzialne sa osoby
uzytkujace urzadzenie.

Jesli istnieje podejrzenie, ze hasto zostalo ujawnione, nalezy je natychmiast zmieni€ i
powiadomi¢ Inspektora Danych Osobowych.

Pracownik ponosi petng i absolutng odpowiedzialno$¢ za uzycie zasoboéw informatycznych
PPK Pyrzyce przy wykorzystaniu jego hasta do momentu powiadomienia Administratora
Systemow Informatycznych 0 ujawnieniu hasta.

OGOLNE ZASADY MONITOROWANIA

§7

Monitorowanie pracy pracownikoOw przy wykorzystaniu komputeréw stuzbowych jest
dopuszczalne, o ile nie jest sprzeczne z przepisami prawa, w szczegdlnosci przepisami o
ochronie danych osobowych i prawem Pracownikéw do poszanowania ich dobr osobistych.

4



Wszystkie dziatania pracownikow w zakresie korzystania z Internetu moga by¢
monitorowane, rejestrowane oraz okresowo oceniane w celu zapewnienia prawidlowego
dziatania i zapobiegania nieautoryzowanemu wykorzystaniu Internetu. Dodatkowo PPK
Pyrzyce zastrzega sobie mozliwo$¢ dostgpu do profili pracownikow istniejgcych w systemie
informatycznym PPK Pyrzyce.

Zebrane informacje PPK Pyrzyce ma prawo udostepni¢ uprawnionym instytucjom
panstwowym w uzasadnionych przypadkach.

PPK Pyrzyce zastrzega sobie prawo do odfiltrowywania wybranych zatacznikow nie
zwigzanych z dziatalnos$cig operacyjng PPK Pyrzyce, na przyktad plikéw wykonywalnych 1
zawarto$ci multimedialne;.

§8

Nie jest dopuszczalne ukryte monitorowanie komputeréw pracownikow.

Kontrola jakos$ciowa i iloSciowa pracy przy komputerze moze by¢ wykonywana pod
warunkiem poinformowania o tym Pracownika.

Pracownicy zespotéw technicznych, obstugujacy systemy poczty elektronicznej, nie moga
przeglada¢ tresci przesylanych wiadomosci dla zaspokojenia swojej ciekawosci lub na
zadanie nieupowaznionych osob.

SEUZBOWA POCZTA ELEKTRONICZNA

§9

Pracownikom nie wolno nikomu udostepnia¢ swojego profilu poczty elektronicznej.
Dotyczy to zardwno oséb trzecich, jak 1 innych pracownikow PPK Pyrzyce.

Poczta elektroniczna jest udostgpniana pracownikom wylacznie do wypehniania
obowigzkow stuzbowych.

. Wszystkie maile wychodzace za skrzynki stuzbowej powinny by¢ opatrzone klauzula:

»la wiadomos¢ i jakiekolwiek pliki przestane wraz z nig, sq poufne i przeznaczone
wylgcznie do uzytku osob i jednostek, do ktorych wiadomos¢ zostata adresowana. Moze by¢
rowniez objeta tajemnicq zawodowg lub by¢ chroniona innymi przepisami prawnymi. Jesli
nie jestes wymienionym adresatem tej wiadomosci, nie powinienes jej rozpowszechniac,
rozsyta¢ ani kopiowac. Prosimy o natychmiastowe powiadomienie, za posrednictwem
poczty elektronicznej, nadawcy o pomytkowym otrzymaniu tej wiadomosci i usuniecie jej z
komputera.

Z powodu mozliwego przechwycenia, uszkodzenia, zgubienia, zniszczenia danych, opoznien
lub niepetnej transmisji oraz obecnosci wirusow, proces przesytania poczty elektronicznej
nie gwarantuje bezpieczenstwa i braku bledow. Dlatego nadawca nie bierze
odpowiedzialnosci za jakiekolwiek bledy i pominigcia wystepujgce w tresci tej wiadomosci,
ktore powstaly na skutek jej przesytania. Jezeli konieczna jest weryfikacja tresci tej
wiadomosci, prosimy przestac wersje drukowang.”



10.

Wiadomosci elektroniczne opracowane 1 przechowywane przy pomocy systemu
informatycznego PPK Pyrzyce stanowig wtasnos¢ PPK Pyrzyce i niec moga by¢ uwazane
przez pracownikOw za prywatne.

Wszyscy pracownicy posiadajacy dostep do poczty elektronicznej w PPK Pyrzyce
reprezentuja firme¢ na zewnatrz. Pracownicy nie powinni wypowiada¢ si¢ w imieniu lub o
PPK Pyrzyce bez uprzedniej zgody Administratora.

Pracownicy PPK Pyrzyce uzywaja do wysylania i odbierania poczty elektronicznej
wylacznie oficjalnie zatwierdzonego oprogramowania.

Pracownicy powinni by¢ §wiadomi, ze poczta elektroniczna nie gwarantuje dostatecznej
ochrony przesytanych informacji. Z tego wzgledu jesli przestaniu maja podlega¢ informacje
wrazliwe, nalezy przed wystaniem przesytki zaszyfrowaé ja przy uzyciu mechanizmow
rekomendowanych przez Administratora Systeméw Informatycznych.

Maksymalny rozmiar przesylek pocztowych moze zosta¢ ograniczony w zalezno$ci od
tego, czy odbiorca znajduje si¢ w sieci zewngtrznej lub wewnetrznej, a przesytki moga by¢
odrzucane lub przesytane po okreslonej godzinie.

Wiadomosci wychodzace z 1 przychodzace do PPK Pyrzyce sa skanowane pod katem
obecnos$ci wirusow.

Zalaczniki do poczty elektronicznej nie powinny by¢ otwierane, jesli ich otrzymanie nie
byto wczesniej konsultowane z nadawca.

§ 10

Nie jest dopuszczalne wykorzystywanie stuzbowej poczty elektronicznej (stuzbowego
adresu e-mail) do celow prywatnych.

Wysylanie poczta elektroniczng wiadomos$ci zawierajacych pornografie, tresci
dyskryminujace przedstawicieli okreslonej rasy, plciireligii lub dyskryminujace pod innym
wzgledem jest zakazane i moze stanowi¢ podstawe do podjecia dziatan dyscyplinarnych.
Nielegalne powielanie lub rozprowadzanie oprogramowania chronionego prawami
autorskimi (w tym oprogramowania opracowanego przez Administratora Systemow
Informatycznych) za posrednictwem poczty elektronicznej jest zakazane.

Pracownikom nie wolno uzywaé¢ do wypelniania obowigzkow stuzbowych poczty
elektronicznej innej niz zarzadzana przez PPK Pyrzyce. W szczeg6lnosci zadne informacje
sklasyfikowane jako wrazliwe i strategiczne nie powinny by¢ przesytane przy uzyciu poczty
elektronicznej innej niz zarzadzana przez PPK Pyrzyce.

Spis adreséw poczty elektronicznej wszystkich pracownikéw jest informacja do uzytku
wewngtrznego i nie moze by¢ ujawniany jako cato$¢ na zewnatrz PPK Pyrzyce.

Surowo wzbronione jest rozpowszechnianie przez pracownikéw materialow zawierajgcych
logo PPK Pyrzyce lub innych materiatléw reklamowych razem z wiadomo$ciami, w ktorych
zawarta jest prywatna opinia pracownika.

Automatyczne przeadresowywanie 1 przesylanie wewngtrznej poczty elektronicznej do
serwerdéw znajdujacych sie poza PPK Pyrzyce jest zakazane.



§11

. Monitorowanie prywatnej poczty elektronicznej pochodzacej z prywatnego adresu e-mail
pracownika jest niedopuszczalne.

. Pracodawca ma prawo samodzielnie lub poprzez inng wyznaczona przez niego 0sobeg
skorzysta¢ ze skrzynki e-mail Pracownika podczas jego dtuzszej nicobecno$ci w celu
zachowania cigglos$ci pracy.

. W celu kontroli tresci stuzbowej korespondencji elektronicznej pracownika, Pracodawca
moze wprowadzi¢ sporadyczny monitoring stuzbowej skrzynki poczty elektroniczne;.

. Moze by¢ dokonywana kontrola tresci stuzbowej korespondencji elektronicznej
pracownika pod warunkiem wcze$niejszego jego poinformowania.

POSTANOWIENIA KONCOWE
§12

. Jakiekolwiek wykorzystanie systemdw informatycznych do dziatan niezgodnych z prawem
lub takich, ktore moga zosta¢ uznane za obrazliwe lub famiace inne zasady obowigzujace
w PPK Pyrzyce moze stanowi¢ podstawe¢ do podjecia dzialan dyscyplinarnych.

. Kazdemu Pracownikowi umozliwia si¢ zapoznanie z pelnym tekstem niniejszego
Regulaminu.

. Kazdy Pracownik ma obowiazek przestrzega¢ ustalonego Regulaminu.

Za nieprzestrzeganie przez Pracownika ustalonego Regulaminu Pracodawcy, Pracodawca
bedzie stosowal kary porzadkowe zgodnie z Kodeksem Pracy.

. Regulamin wchodzi w zycie z dniem 30.07.2019r.

Podpis:

Administrator



