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ROZDZIAL 1
Postanowienia ogolne

§1

Celem Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych zwanej dalej ,Instrukcja”, jest okreSlenie zasad zapewniajgcych
bezpieczenstwo danym osobowym, ktére przetwarzane s3 za pomocg systemow
informatycznych.

§2

Instrukcja jest jednym z elementéw wewnetrznych polityk wdrozonych w podmiocie
zgodnie z wymogami zawartymi w art. 24 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r w sprawie 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

Instrukcja ma zastosowanie do przetwarzania danych we wszystkich zbiorach danych, pod
warunkiem, ze do przetwarzania tych danych uzywane sg systemy informatyczne.

§3

Przez uzyte w Instrukcji okreslenia nalezy rozumie¢:

1)

2)

3)

4)

5)

6)

7)

8)

system informatyczny — zespdt wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji 1 narzgdzi programowych zastosowanych w celu
przetwarzania danych;

zabezpieczenie systemu informatycznego —zastosowane S$rodki techniczne i
organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona, majace na celu w szczego6lnosci
zabezpieczenie danych przed ich udost¢gpnianiem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, zmiang, utratg uszkodzeniem lub zniszczeniem;

zbior danych osobowych — uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentalizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

przetwarzanie danych — operacja lub zestaw operacji wykonanych na danych osobowych
w sposob zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, = wykorzystywanie, ujawnianie = poprzez  przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby przetwarzania danych
osobowych — Pyrzyckie Przedsigbiorstwo Komunalne Sp. z 0.0., zwany dalej PPK;
administrator systemu informatycznego (ASI) — o0soba wyznaczona przez
administratora, nadzorujaca przestrzeganie zasad ochrony danych przez uzytkownikow
systemOw informatycznych i1 odpowiadajagca za odpowiednie zabezpieczenie danych
osobowych przetwarzanych w systemach informatycznych;

polityka — Ogdlna polityka ochrony danych osobowych wdrozona przez administratora;
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9) uzytkownik — rozumie si¢ przez to osob¢ upowazniong przez administratora do
przetwarzania danych osobowych posiadajaca uprawnienia do przetwarzania danych w
systemach informatycznych;

10) identyfikator uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

11) hasto — cigg znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;
12) uwierzytelnianie — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;

13) no$niki danych osobowych — dyskietki, laptopy, ptyty CD lub DVD, pamigec¢ flash, dyski
twarde, taSmy magnetyczne lub inne urzadzenia/materiaty stuzace do przechowywania
plikow z danymi.

§4

1. Za og6lng kontrol¢ i nadzér nad przestrzeganiem postanowien niniejszej Instrukcji
odpowiada administrator.

2. Administrator moze wyznaczy¢ Administratora systemu informatycznego do
poszczegolnych lub wszystkich systemow informatycznych stuzacych do przetwarzania
danych osobowych. Wzor upowaznienia z opisem zakresu obowigzkoéw stanowi zal. nr 1
do niniejszej Instrukcji.

3. W przypadku braku powotania ASI administrator sam lub z pomoca wyspecjalizowane;j
firmy realizuje zadania zwigzane ze stosowaniem zasad ochrony danych osobowych, w
tym:

1) sporzadza kopie bezpieczenstwa dla baz sieciowych,

2) pozbawia urzadzenia i inne no$niki informacji przeznaczone do likwidacji zapisu
danych lub — gdy nie jest to mozliwe — uszkadza je trwale w sposob uniemozliwiajacy
odczytanie danych,

3) nadzoruje usuwanie awarii sprzetu komputerowego w sposOb zapewniajacy
bezpieczenstwo przetwarzanych danych osobowych,

4) odpowiednio zabezpiecza dane osobowe wysylane poza obszar przetwarzania danych
okreslony w polityce,

5) sprawuje nadzor nad czynnoSciami zwigzanymi z ochrong przeciwwirusowg i
czynno$ciami serwisowymi dotyczacymi systemu informatycznego, w ktoérym
przetwarzane sa dane osobowe,

6) nadzoruje obieg i przetwarzanie wydrukoéw z systemu informatycznego zawierajacych
dane osobowe,

7) podejmuje i nadzoruje wszelkie inne dzialania zmierzajace do zapewnienia
bezpieczenstwa przetwarzanych w systemie informatycznym danych osobowych.

ROZDZIAL 2
Zakres przedmiotowy Instrukcji

§5

Niniejsza Instrukcja zawiera w szczegolnosci:
1. Ogo6lne informacje o systemach informatycznych wykorzystywanych w podmiocie do
przetwarzania danych osobowych, w tym:



1) procedury rozpoczecia, zawieszenia i zakonczenia pracy,

2) sposob postepowania w zakresie komunikacji w sieci komputerowej,

3) metode i czestotliwosé sprawdzania obecnosci wirusow komputerowych oraz metode
ich usuwania;

2. Zasady dotyczace poszczegdlnych systemoéw informatycznych, w tym:

1) sposob przydziatu haset dla uzytkownikow poszczegolnych systemow i czestotliwosci
ich zmiany oraz wskazania 0s6b odpowiedzialnych za te czynnosci,

2) metody i czgstotliwosé tworzenia kopii awaryjnych,

3) sposob i czas przechowywania no$nikow informacji, w tym kopii informatycznych
1 wydrukow,

4) sposob dokonywania przegladow i konserwacji systemu i zbioru danych osobowych.

§6

Dziataniem Instrukcji objeci sg wszyscy uzytkownicy systemoéw informatycznych, w tym
wyznaczony ASI.

§7

1. W przypadku stwierdzenia utraty lub kradziezy jakichkolwiek urzadzen lub
oprogramowania komputerowego nalezy natychmiast poinformowac ASI.

2. Ograniczanie przez PPK dostepu do zasobow systemoéw informatycznych przebiega w
nastepujacy sposob:

1) fizyczny dostep do sieci moga miec tylko takie urzadzenia sieciowe, ktore uzyskaty
akceptacje Administratora,

2) logiczny dostep do sieci — uzyskanie dostgpu do zasobow sieciowych mogg mie¢ tylko
zarejestrowani uzytkownicy jednoznacznie zidentyfikowani,

3) logowania si¢ bezposrednio na serwerach sieciowych,

4) dostep do aplikacji i baz danych — dostep do aplikacji i baz danych wymaga uprzedniej
identyfikacji i uwierzytelnienia uzytkownika; przyznane uzytkownikowi uprawnienia
do korzystania z poszczegdlnych aplikacji 1 baz danych powinny by¢ ograniczone
wytacznie do zakresu jego obowigzkoéw stuzbowych.

ROZDZIAL 3
Nadawanie uprawnien do przetwarzania danych
oraz ich rejestrowanie w systemie informatycznym

§8

1. Osoba odpowiedzialna za nadawanie uprawnien do przetwarzania danych w
systemach informatycznych jest ASI.

2. Przyznanie lub cofnigcie uprawnienia dla uzytkownika systemu nadawane jest przez firme¢
UNISOFT po uprzednim zgloszeniu przez Kierownika dziatu, ktory kieruje wniosek
najpierw do ASI, a ten nastepnie do firmy UNISOFT.

3. Firma zewngtrzna UNISOFT po nadaniu uzytkownikowi identyfikatora do przetwarzania
danych, musi niezwtocznie przekaza¢ go ASI.

4. Kazdy pracownik dopuszczony do przetwarzania danych w systemach informatycznych
nadany ma oddzielny identyfikator.



10.

11.
12.

13.

14.

=

N

Uprawnienia do przetwarzania danych ustajg w momencie rozwigzania stosunku pracy

z uzytkownikiem danego konta, co skutkuje dezaktywacja konta w systemie
informatycznym.

Na identyfikatorze moze pracowac jedynie uzytkownik, ktéremu jest przypisany dany
identyfikator. Zabrania si¢ wykonywania jakichkolwiek operacji w systemie
informatycznym stuzacym do przetwarzania danych osobowych z wykorzystaniem
identyfikatora i hasta dostepu innego uzytkownika.

Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych
osobowych, informatyk niezwlocznie blokuje w systemie informatycznym stuzacym

do przetwarzania danych osobowych oraz uniewaznia przypisane mu hasto.

Kierownicy komoérek organizacyjnych sg zobowigzani informowa¢ ASI 0 zmianach w
zakresie obowigzkow podlegtych pracownikéow skutkujacych konieczno$cig zmiany ich
uprawnien.

Uprawnienia posiadane przez uzytkownika nie moga by¢ rozszerzane, o ile nie istnieje
umotywowana potrzeba zwigzana ze zmiang zakresu obowigzkow uzytkownika.

W przypadku potaczen dokonywanych z sieci wewnetrznej uwierzytelnienie uzytkownika
polega na sprawdzeniu identyfikatora i hasta przypisanych do profilu uzytkownika.

W przypadku potaczen zewnetrznych wymagane jest stosowanie tuneli VPN.

Jezeli dany podsystem kontroli dostgpu do systemow informatycznych nie funkcjonuje
prawidlowo, uprawnienia uzytkownikdw powinny by¢ zablokowane. W przypadku
nieprawidtowego funkcjonowania podsysteméw kontroli dostgpu, decyzje o dalszych
dziataniach podejmuje administrator.

W systemach informatycznych nie moga by¢ aktywne ogoélnodostgpne profile domys$lne
typu ,,g208¢”.

Osoby nie bedace pracownikami PPK nie moga uzyska¢ profilu uzytkownika ani
uprawnien w zakresie korzystania z systemow informatycznych bez uprzedniej, pisemnej
zgody Administratora.

§9

Nazwa profilu uzytkownika musi by¢ unikatowa i nie powinna zmienia¢ si¢ przez caly
okres jego pracy w PPK, nie liczac przypadkow takich jak np. zmiana nazwiska.

W celu jednoznacznego okreslenia uzytkownikow przyjmuje si¢ nast¢pujaca metodologie
nadawania nazw kont: pierwsza litera imienia oraz nazwisko.

Identyfikator uzytkownika powinien by¢ inny dla kazdego uzytkownika, a po jego
wyrejestrowaniu z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.

§ 10

Indywidualny zakres czynnos$ci osoby upowaznionej przy przetwarzaniu danych

osobowych powinien okre$la¢ zakres odpowiedzialnos$ci tej osoby za ochrong tych danych

przed:

1) niepowolanym dostgpem,

2) nieuzasadniong modyfikacja lub zniszczeniem,

3) nielegalnym ujawnieniem,

4) pozyskaniem — w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu danych
osobowych.

Monitory komputerow powinny by¢ tak ustawione, aby uniemozliwi¢ osobom

postronnym wglad do danych osobowych.



ROZDZIAL 4

Procedury rozpoczecia, zawieszenie i zakonczenia pracy w systemie informatycznym

§11

1. Przed rozpoczgciem pracy w systemie informatycznym uzytkownik zobowigzany jest do:

1)

2)
3)

4)

zalogowania si¢ do systemu z wykorzystaniem zastrzezonych tylko dla siebie:
identyfikatora i hasta w sposéb uniemozliwiajacy ich ujawnienie osobom postronnym —
hasto nie moze zawiera¢ mniej niz 8§ znakow, osoba je tworzaca obowigzana jest
uczyni¢ to w taki sposob, aby utrudni¢ jego ewentualne odczytanie, poprzez
wprowadzenie do hasta: znakow szczegolnych, cyfr, duzych liter itd.,

sprawdzenia prawidtowosci funkcjonowania sprzetu komputerowego i1 systemow,
na swoim stanowisku pracy,

w razie stwierdzenia nieprawidlowosci, do powiadomienia o tym fakcie
bezposredniego przetozonego oraz osobe nadzorujaca przypadku naruszen,

w razie stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub stanu
wskazujacego na istnienie takiej mozliwosci, do podjecia odpowiednich krokéw
stosownie do zasad postepowania W sytuacji naruszenia zabezpieczenia danych
osobowych.

2. Stanowiska pracy musza by¢ zablokowane lub wylaczone, gdy stanowisko nie jest
uzywane.

Przerywajac przetwarzanie danych uzytkownik moze zakonczy¢ prace w systemie
informatycznym — wylogowac si¢ z systemu.

Po zakonczeniu przetwarzania danych osobowych w danym dniu, osoba upowazniona
zobowigzana jest do:

3.

4.

1)
2)
3)

4)

zakonczenie pracy w systemie informatycznym — wylogowanie si¢ z systemu.
wylogowania si¢ z systemu informatycznego,

wylaczenia sprzetu komputerowego oraz zamknigcia szaf, w ktorych przechowuje sie
no$niki, na ktorych utrwalone sg dane osobowe,

zamknigcia pomieszczen.

ROZDZIAL 5
Kopie bezpieczenstwa

§12

Urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych osobowych, zasilane
energig elektryczng, powinny by¢ zabezpieczone przed utrata tych danych wskutek awarii
zasilania lub zaktocen w sieci zasilajacej. Zabezpieczenie to powinno by¢ tak skonstruowane,
by umozliwiato zapisanie danych we wszystkich uruchomionych aplikacjach i wykonanie
kopii bezpieczenstwa.

§13

1. Wazne jest, zeby wszystkie istotne dane mialy kopie zapasowe, dzigki czemu w
przypadku uszkodzenia systeméw komputerowych mozliwe bedzie odtworzenie danych 1
kontynuowanie dziatalno$ci. Kopie zapasowe maja réwniez stanowi¢ gwarancje, ze
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10.

11.

12.

13.

okresowe problemy zwigzane z systemem informatycznym nie beda miaty wplywu na
dziatalno$¢ operacyjng PPK i jej partnerow.

Procedury dotyczace wykonywania kopii bezpieczenstwa uwzgledniajg zar6wno potrzeby
PPK, jak 1 aktualny stan przepiséw prawa.

Kopie bezpieczenstwa sg wykonywane wg stalego harmonogramu - codziennie.
Tworzenie kopii bezpieczenstwa odbywa si¢ poprzez automatyczny zapis petnej kopii baz
oraz przez ASI na zewngtrzny dysk twardy.

Tworzone kopie bezpieczenstwa powinny by¢ opisane w sposdb pozwalajacy na
okreslenie ich zawartosci.

Kopie bezpieczenstwa nie powinny by¢ przechowywane w tych samych pomieszczeniach,
w ktorych przechowywane sg zbiory danych osobowych eksploatowane na biezgco.

Kopie bezpieczenstwa powinny by¢ przechowywane w sejfie lub w przypadku braku
takiej mozliwosci w zamknietych szafach, znajdujacych si¢ w pomieszczeniach, ktoére
réwniez sg zamykane na klucz.

Kopie bezpieczenstwa nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci do
odtworzenia danych w przypadku awarii systemu oraz bezzwltocznie usuwaé po ustaniu
ich uzytecznosci.

Kopie bezpieczenstwa, ktore uleglty uszkodzeniu lub staty si¢ niepotrzebne pozbawia si¢
zapisu danych w sposdb uniemozliwiajacy ich odtworzenie.

Jezeli pozbawienie zapisu nie jest mozliwe, kopie s3 niszczone W sposob
uniemozliwiajacy odczytanie badz odtworzenie danych zawartych na no$niku kopii.

Dane moga by¢ odzyskiwane tylko i wylacznie przez osoby upowaznione przez
Administratora.

Uzytkownicy komputerow przeno$nych musza zapewni¢ regularne wykonywanie kopii
bezpieczenstwa przechowywanych przez nich danych.

Do celow archiwizacyjnych nie nalezy wykorzystywa¢ medidéw, ktore nie stanowig
wiarygodnego sposobu przechowywania informacji.

ROZDZIAL 6
Sposob i czas przechowywania oraz zasady likwidacji noSnikow informacji

§ 14

Nosniki informatyczne, zawierajace dane osobowe, przechowywane sg na serwerze
Utworzone dodatkowe elektroniczne kopie zapasowe przechowywane sa na dysku
zewngetrznym.

Procedura przywracania danych w razie incydentu krytycznego — kopie zapasowe danych
sa wykonywane codziennie, a dane s3 zapisywane na dysku zewnetrznym. W sytuacji
awarii powiadamiany jest Unisoft. W odpowiedzi na powiadomienie Unisoft podmienia
dane.

Do miejsca przechowywania no$nikow informacji i kopii zapasowych dostep majg tylko
osoby upowaznione.

Z urzadzen, dyskow lub innych no$nikéw informatycznych, ktore zostaly przeznaczone
do przekazania innemu podmiotowi, usuwa si¢ zapisane na nich dane.

Jedynie osoby upowaznione przez Administratora moga zbywaé¢ lub utylizowaé
wyposazenie komputerowe oraz no$niki informacji stanowigce wtasno$¢ PPK.

W przypadku tymczasowego (np. w celach serwisowych) lub trwalego (np. sprzedaz,
darowizna) przekazywania osobom trzecim sprzgtu komputerowego wszelkie wymienne
nosniki danych powinny by¢ usunigte. Jesli jest to mozliwe, rowniez trwate nos$niki
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10.

danych powinny by¢ usunigte. Jesli nie jest to mozliwe, usunigte powinny by¢ dane
zawarte na trwatych nosnikach. Do ich usunigcia powinny zosta¢ uzyte narzg¢dzia
zapewniajace trwaty i bezpieczny charakter tej operacji na przyktad poprzez wielokrotne
zapisanie catego obszaru no$nika losowymi danymi.

Nos$niki wycofywane z uzycia sg przekazywane do zniszczenia. Ich zniszczenie musi mie¢
charakter trwaty, uniemozliwiajacy odczytanie zawartych na nich informacji i powinno
by¢ nadzorowane przez ASI.

Procedura niszczenia no$nikéw informacji:

a) niszczeniu mogg podlega¢ nastgpujace nosniki informacji: dysk twardy HDD lub SSD,
pamig¢¢ USB, dysk twardy zewngetrzny, ptyta CD.

b) Dane z urzadzenia (dyski twarde oraz pamieci USB) zostajg zniszczone poprzez:

- metod¢ niszczenia programowego tzn. sformatowanie oraz wielokrotne nadpisanie
danych ktore majg gwarantowa¢ niemozliwos¢ odtworzenia niszczonych danych,

- metod¢ mechaniczna, tzn. sposob fizyczny poprzez wiercenie dziur w talerzach dyskow
lub uszkodzenie ich mlotkiem.

¢) dane znajdujace si¢ na ptytach CD niszczone sg w sposob fizyczny w przeznaczonej do
tego niszczarce.

d) Administrator zobowigzany jest do sporzadzenia protokotu niszczenia no$nikow
informacji, zgodnie z zatacznikiem nr 3.

ROZDZIAL. 7
Zabezpieczenie sprzetowe

§ 15

Ochrona antywirusowa jest realizowana poprzez zainstalowanie odpowiedniego
oprogramowania antywirusowego.

System informatyczny podlega regularnej (co najmniej raz w tygodniu) kontroli pod
katem obecnos$ci wirusOw komputerowych.

Wykryte zagrozenia usuwa si¢ niezwlocznie z systemu informatycznego.

Przed przystapieniem do unieszkodliwienia wirusa, nalezy zabezpieczy¢ dane zawarte w
systemie przed ich utratg.

Oprogramowanie antywirusowe jest instalowane w miar¢ mozliwo$ci na wszystkich
jednostkach komputerowych

Kazdy uzytkownik zobowigzany jest do korzystania z aktualnego oprogramowania
antywirusowego na swoim komputerze. W zaleznosci od mozliwo$ci technicznych
powyzsze oprogramowanie musi by¢ aktywne przez caty czas dziatania komputera lub
uruchamiane recznie na zadanie.

Osoba odpowiedzialng za powyzsze dzialania jest ASI.

Program antywirusowy nalezy skonfigurowa¢ w sposdb umozliwiajacy jego
automatyczng aktualizacj¢ bez interwencji uzytkownika. W przypadku gdy jest to
niemozliwe, kazdy uzytkownik jest odpowiedzialny za aktualizacj¢ swojego
oprogramowania antywirusowego dostarczanego przez wczesniej uzgodniony kanat
dystrybucji lub na wezwanie ASI.

W przypadku wykrycia wirusa komputerowego, uzytkownik systemu zobowigzany jest do
natychmiastowego poinformowania o tym fakcie ASI.

Do czasu usunigcia wirusa lub otrzymania innych polecen od ASI prac¢ na komputerze
nalezy wstrzymac.

§ 16
8



=

3.

Wszystkie kluczowe systemy informatyczne sg zasilane przy pomocy wydzielonego
systemu zasilania bezprzerwowego (UPS) i dodatkowo zabezpieczone przy uzyciu
urzadzen przeciwprzepigciowych. Deklarowana wydajno$¢ urzadzen UPS jest sprawdzana
regularnie, nie rzadziej niz zgodnie z zaleceniami producenta.

ROZDZIAL 8
Konserwacja i naprawa systemu przetwarzajacego dane osobowe

§17

Prace biezace w dziedzinie konserwacji 1 naprawy systemu przetwarzajacego dane
osobowe prowadzi ASI lub w wypadku koniecznos$ci zaangazowania do w/w czynnosci
innego specjalisty, sg one wykonywane pod bezposrednim nadzorem ASI

Naprawy 1 konserwacje sa3 wykonywane wytacznie przez upowaznionych pracownikow
lub zewnetrznych dostawcow ustug.

Urzadzenia komputerowe, dyski twarde, lub inne informatyczne nosniki danych
przeznaczone do naprawy, pozbawia si¢ przed tymi czynno$ciami zapisu zgromadzonych
na nich danych osobowych.

Dziennik konserwacji i napraw stanowi zal. nr 2 do niniejszej Instrukcji.

ROZDZIAL 9
Zasady bezpiecznego korzystania z systemow informatycznych

§18

Wszelkie pliki zawierajace kopie danych osobowych zawartych w systemie, wysytanych
poza system, muszg by¢ zabezpieczone hastem /szyfrowane/.

Nieuzasadnione kopiowanie danych z serwera na stacje robocze, badZ na nos$niki
informatyczne jest zabronione.

§19

Uzytkownicy zobowigzani sg do przestrzegania zasad ochrony antywirusowej.

Zabronione jest celowe opracowywanie, generowanie, kompilowanie, kopiowanie,

rozpowszechnianie, uruchamianie lub proéby wprowadzania koddéw komputerowych,

ktore:

1) maja zdolno$¢ samo powielania sig,

2) majg zdolnos¢ uszkadzania lub innego utrudniania dziatalno$ci pamigci komputerowej,
plikow systemowych lub oprogramowania,

3) stuza do omijania lub przetamywania zabezpieczen i praw dostepu,

4) wymagalyby wykorzystania wiekszej ilosci zasobow informatycznych, niz jest to
niezbedne do zapewnienia prawidtowego dziatania systemow informatycznych PPK,

5) powodowatyby zaktocenia w dziataniu sieci informatyczne;.

Systemy informatyczne razem z przechowywanymi na nich informacjami sa narazone na

szkody wyrzadzane przez dzialanie niepozadanego oprogramowania. Z tego wzgledu

wszyscy uzytkownicy powinni by¢ $wiadomi zagrozen zwigzanych z dzialaniem

niepozadanego oprogramowania. W celu wykrycia oraz zapobiezenia pojawiania si¢
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niepozadanego oprogramowania wdrozone sg odpowiednie mechanizmy kontrolne. W
szczegdlno$ci uwaga zwrdcona jest na ochron¢ komputeréw osobistych przed
pojawianiem si¢ wirusOw komputerowych.

Zabezpieczenia przed niepozadanym oprogramowaniem opieraja si¢ na Swiadomosci
uzytkownikow, stosowaniu odpowiednich aplikacji zapobiegawczych oraz na prawidtowe;j
kontroli dostepu do systemu.

Uzytkownicy nie mogg samodzielnie instalowa¢ zadnego oprogramowania dostarczonego
przez siebie lub osoby trzecie, niezaleznie od sposobu, w jaki zostato nabyte. Na instalacje
oprogramowania, ktore nie jest niezbedne do =zapewnienia dziatania systemow
komputerowych kazdorazowo musi wyrazi¢c zgod¢ ASI w porozumieniu z
Administratorem.

W czasie uruchamiania systemu operacyjnego komputera nie wolno zostawiaé
wymiennych no$nikow danych w napedach. Stacje robocze uzytkownikoéw sa
skonfigurowane tak, by system operacyjny byl w pierwszej kolejnosci wezytywany z
dyskow twardych, a nie z wymiennych no$nikéw danych.

Wszystkie media z danymi dostarczone z zewnatrz PPK nie moga by¢ uzyte bez
wczesniejszego sprawdzenia programem antywirusowym. Zabrania si¢ wprowadzania
danych nie dotyczacych dziatalnosci PPK.

Wszystkie pliki przed wystaniem lub przekazaniem stronom trzecim, tzn. osobom nie
bedacym pracownikami PPK, s3 testowane przez uzytkownikéw komputeréw
oprogramowaniem antywirusowym.

ROZDZIAL 10
Postanowienia koncowe

§ 20

ASI zobowigzany jest do niezwlocznego podjecia dzialan majacych na celu
powstrzymanie lub ograniczenie osobom niepowotanym dostepu do danych osobowych w
szczegblnosci przez:

1) zmiang hasta dla uzytkownikow;

2) fizyczne odlaczenie urzadzen i tych segmentow sieci, ktore mogly umozliwi¢ dostep do

bazy danych osobie niepowotanej;

3) wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.
W przypadku uszkodzenia urzadzen stuzacych do przetwarzania danych, utraty danych,
lub ich znieksztalcenia, odtwarza si¢ bazy danych osobowych z ostatniej kopii
bezpieczenstwa.

W sprawach nieuregulowanych niniejsza Instrukcja stosuje si¢ przepisy prawa o ochronie
danych osobowych.

Uzytkownicy zobowigzani sg do zapoznania si¢ z niniejsza Instrukcjg i do stosowania
postanowien w niej zawartych przy przetwarzaniu danych osobowych w systemach
informatycznych.
. Naruszenie przez pracownika niniejszej Instrukcji moze zosta¢ potraktowane jako
naruszenie obowigzkéw pracowniczych i powodowaé okre§long przepisami Kodeksu
Pracy odpowiedzialno$¢ pracownika.

Instrukcja jest dokumentem wewngtrznym 1 nie moze by¢ udostgpniona osobom
postronnym.

Integralng cze¢$¢ dokumentacji stanowia zalaczniki:
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Zat. nr 1 — Powotanie ASI
Zat. nr 2 — Protokoét przegladéw informatycznych
Zat. nr 3 — Protokot zniszczenia no$nika informacji

§21

Niniejszy dokument wchodzi w zycie z dniem 30-07-2019 roku.

Podpis:

Administrator
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zalgcznik nr 1
Upowaznienie dla Administratora Systemow Informatycznych

Administrator: .......................
dnia ... powotuje

Administratora systemow informatycznych:
i jednoczesnie nadaje mu upowaznienie do przetwarzania danych w zbiorach danych
osobowych prowadzonych przez administratora przetwarzanych za pomocg systemow
informatycznych.

Upowaznienie jest wazne od chwili podpisania przez strony do dnia odwotania ASI przez
administratora.

ASI jest odpowiedzialny w szczegolnosci za:

1) nadzorowanie poprawnosci przetwarzania danych w systemach informatycznych,

2) biezacy monitoring i zapewnienie cigglosci dzialania systemu informatycznego oraz baz
danych,

3) optymalizacj¢ wydajnosci systemu informatycznego, baz danych,

4) instalacje i konfiguracj¢ sprzetu sieciowego i serwerowego,
wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego,

5) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

6) zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

7) zarzadzanie licencjami oraz procedurami ich dotyczacymi,

8) prowadzenie profilaktyki antywirusoweyj,

9) sprawowanie nadzoru nad zapewnieniem awaryjnego zasilania komputeréw oraz innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych,

10) sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sg dane osobowe, zlecanymi firmom.

OSWIADCZENIE ASI
Oswiadczam, ze zapoznalem si¢ z trescig 1 obowigzkami wynikajagcymi z tego upowaznienia
oraz ze jako Administrator systemow informatycznych bed¢ nadzorowal przestrzeganie zasad
ochrony danych zgodnie z obowigzkami wynikajacymi z zapisow wewnetrznych polityk
dotyczacych ochrony danych osobowych oraz przepisow prawa o ochronie danych
osobowych.

Podpisy:

Administrator Administrator systemow informatycznych
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Protokol przegladow informatycznych

zatgcznik nr 2

Podpis Podpis ASI lub
o Da}ad Zakres lad Uwagi wykonujacego 0soby
przegladu przegiadu 9 przeglad upowaznionej
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Zakacznik nr 3
Protokot zniszczenia nosnika informacji
Rodzaj nosnika informacji:

Dysk twardy HDD, SSD, pami¢¢ USB, dysk twardy zewnetrzny, inne (wlasciwe podkreslic¢)

Producent i numer seryjny urzadzenia:

Dane z urzadzenia zostaty zniszczone poprzez niszczenie programowe (sformatowanie oraz
wielokrotne nadpisanie danych) oraz w sposob fizyczny metoda mechaniczng.

Podpis osoby uprawnionej
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